К У Р С О В А   Р А Б О Т А

П О 

К Р И П Т О Г Р А Ф И Я 

[image: image1.jpg]



СТУДЕНТ: ДЕАН ДЕНЕВ                                           ПРОВЕРИЛ: ГЛ.АС. Е. ДЯНКОВА

ФН:             083268                                                         /                                                  /

1. Задание

42. Да се състави програма за декриптиране на зададен текстов файл, криптиран чрез последователно прилагане на шифър с ключова дума и субституционен шифър. Резултатът (декриптираният текст), да се изведе на екрана.
2. Теоретични основи

2.1 Шифър с ключова дума

При този тип шифър, за ключ се използва произволна дума. Например: K=CRYPTO. Същината на кодирането изглежда по следния начин:
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Тоест, записва се нормалната азбука. Под нея се вписва първо ключа, а след това останалата част от азбуката, като се пропускат думите ,съдържани в ключа. Ако в ключа някои букви се повтарят, то същите се записват само един път. Тоест например, ако ключът ни е K=ALABALA, то като ще запишем: ALB. Друга разновидност на този шифър е, ако шифроващата дума, се разположи на произволно място вътре в основната азбука. Същинското кодиране става, чрез записване на думата, която искаме да кодираме и заместването на поредната буква от нормалната азбука, с поредната такава от кодираната. Например, думата purple, при ключ crypto, кодирана ще изглежда:  KSMKGT. При шифриране на поредица от думи, силно се препоръчва, да не се оставя разстояние между тях, с цел по-голяма защита.

2.2 Субституционен шифър

Алгоритъмът е следният: Написваме основната азбука, а под нея нейна произволна пермутация.  След това,  заместваме на принципа на предния описан шифър.
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Например, думата purple, кодирана в този шифър, ще изглежда така:  MBQMKU
3. Нагледно решение на курсовата задача

В този раздел, курсовата задача, ще бъде представено кодирането на даден текст с помощта на последователното използване на двата шифъра. Декодирането, реализирано програмно, е представено в следващия раздел.

3.1 Кодиране с “Шифър с ключова дума”
K=PINKFLOYD
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Текст за криптипане: THISISASECRET
Кодиран, същият изглежда така:  SYDRDRPRFNQFS
3.2 Кодиране със “Субститоционен шифър”

Така полученият, на пръв поглед безсмислен текст – SYDRDRPRFNQFS, с цел по-голяма защита, ще премине през второ кодиране, този път чрез “Субституционен шифър. 
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Двойно кодираният текст, изглежда по следния начин: 

LYJQJQMQNDENL
4. Декодиране

Декодирането се извършва по програмен път, с помощта на софтуер, разработен на С++. От потребителя се иска, да създаде файл с име code.txt и да го разположи в директорията, където се намира изпълнимия файл. В текстовия файл, трябва да бъде набрана символната последователност, която трябва да бъде декодирана. 
4.1 Изходен код на програмата

#include <iostream>

#include<fstream.h>

#include <conio.h>

#include <windows.h> 

#include <stdio.h>

   void main ()

    {


    HANDLE  hConsole;



char  temp1[1000];

        char  temp[1000];



char  o[79] = "P  I  N  K  F  L  O  Y  D  A  B  C  E  G  H  J  M  Q  R  S  T  U  V  W  X  Z";
    
char  p[79] = "A  B  C  D  E  F  G  H  I  J  K  L  M  N  O  P  Q  R  S  T  U  V  W  X  Y  Z";


char  q[79]  ="I  G  V  J  U  N  F  T  Y  A  R  K  W  D  Z  M  E  Q  L  H  B  P  C  S  X  O";

         char str[200];


    int counter=0;

         int pr=0;


    int a=0;


    int op=0;

        fstream file_op("c:\\code.txt",ios::in);

        while(file_op >> str)

      cout << "Obst izled na kriptirania tekst:";

        cout << "\n";



cout << str;



cout << "\n";

file_op.close();


hConsole = GetStdHandle(STD_OUTPUT_HANDLE);

        cout << "Molia natisnete Enter za da vidite obstia vid na  Substituzionniat shifur" << endl;



cin.get();

SetConsoleTextAttribute(hConsole, 14);

for (;;) 

{


cout <<p[counter];


counter++;


if (counter==79) break;

}

cout << ""<<endl;

SetConsoleTextAttribute(hConsole,4);

for (int c=0;c<79;c++)

cout << q[c];

cout <<""<<endl;

    while (!file_op.eof( ))

{


   if (str[a]==q[op]) {temp[a]=p[op];  op=0;a++;}


   else op++;


     if (p[op]>>'Z') break;

   }


cout << "\nIzgled na dekodirania tekst:"<<endl;


for (int m=0;m<a;m++)
{cout << temp[m];SetConsoleTextAttribute(hConsole, 11);}

 
SetConsoleTextAttribute(hConsole,9);

   
cout<<""<<endl;

   cout << "\n \nMolia natisnete Enter za da vidite obstia vid na   shifur s klu4ova duma" ;


SetConsoleTextAttribute(hConsole, 12);



cin.get();
cout << "\nK= PINKFLOYD";

SetConsoleTextAttribute(hConsole, 3);

cout <<"\n \n";

counter=0;

for (;;) 

{


cout <<p[counter];


counter++;


if (counter==79) break;

}

cout << ""<<endl;

SetConsoleTextAttribute(hConsole,7);

for (int s=0;s<79;s++)

cout << o[s];

cout <<""<<endl;

a=0;

op=0;

   for(;;)

{


   if (temp[a]==o[op]) {temp1[a]=p[op];  op=0;a++;}


   else op++;


     if (p[op]>>'Z') break;

   }

   cout << "\nIzgled na dekodirania tekst:"<<endl;


cout <<temp1;


SetConsoleTextAttribute(hConsole,2);


cout<<""<<endl;


cout <<"\n \n";


SetConsoleTextAttribute(hConsole,8);


cin.get();

}

4.2 Алгоритъм на програмата

Това, което прави програмата, е първо да покаже съдържанието на текстовия файл, с име “code.txt”, като в него потребителят предварително е заредил текст за декриптиране.  След това, се показва общият вид на шифъра, като отгоре е записана основната азбука, а отдолу- нейната произволна пермутация. Същинското декриптиране се извършва в цикъл, в който поредният символ в текстовия файл, се сравнява с определен брой символи от криптиращата азбука и при открито съвпадение, символът се преобразува в отговарящия нему от основната азбука, като последният се запаметява в char с име temp, като същият след извършване на декриптирането, бива изведен на екрана.  Второто декодиране се извършва на същия принцип. 
